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adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu ¢ikarilan notlar belgemde
alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

Bugtraq, Full-disc gibi mail listeleri bir¢ok zero day giivenlik agigini yayinlamaktadir. Takipte
kalin.
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2)

Bu makalede “disassembler” yardimiyla giivenlik zafiyeti barindiran yazilimlarin nasil
yamalanabilecegini temel diizeyde 6greneceksiniz.
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3)

Patching Nedir?

Disassembler gibi programlar yardimiyla bir programin binary kodlarinin belli bir amag igin
degistirilmesine patching denmektedir. Patching kavramu literatiirde hotpatching veya runtime
patching olarak da gecmektedir. Patching tersine miihendislerin bircok islemde kullandig bir
tekniktir. Ornegin API Hooking, Cracking, Cod Injection gibi islemlerde... Fakat bu makalede
patching teknigi hedef uygulamanin agiklarini kapatmaya yonelik yamalama agisindan ele
alinacaktir.
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4)

Alet Cantasi (Gereksinimler)

Hemen hemen tiim tersine miihendislik yapan miihendislerin kullandig1 debuggers, disassemblers
ve hex editor bu makalede anlatilacak teknigi uygulamada bize yardimci olacaktir. Ancak inline
assembler ve binary edit 6zelligine sahip olan IDA Pro, Ollydbg gibi debugger'lar (disassembler'lar)
isimizi hayliyle kolaylagtirmaktadir. Tabi bu arada ufak bir ayrint1 su ki inline assembler ve binary
edit 6zelliklerine sahip debugger (disassembler) yazilimlar1 sadece x86 sistemlerinde
calistirilabilmektedir.

5)

Disassembler Nedir?

Disassembler makine kodundan assembly komutlarini ¢ikarma isini yapan programlarin adidur.
Disassembler decompiler yazihimlarindan ayrismaktadir. Decompiler yazilimlari makine kodundan
high-level dilin kodlarini ¢ikarmaya ¢alisirken disassembler makine kodundan assembly
komutlarim ¢ikarmaya calisir. Disassembler'in sundugu ¢ikti, yani makine kodundan tespit
edilebilen assembly komutlar1 biz insanlar tarafindan okunabilir formattadir. Fakat bir assembler'a
verip makine koduna doniistiiriip calistiracak derecede hassas bir formatta degildir. Zaten oyle



olsaydi reverse-engineering terimi olmazdi. Iste bu okunabilen assembly komutlarindan genel
isleyise hakim olmaya reverse-engineering denmektedir.

(https://en.wikipedia.org/wiki/Disassembler)

6)

Diyelim ki ARM, Xbox gibi calistirilabilir dosyalar {izerinde patch islemi yapacaksiniz. Bu islem
icin s6zgelimi IDA Pro sadece disassemble kisminda size yardimci olacaktir. Yani makine
kodundan ¢ikarilabildigi 6lciide bir assembly ¢iktisi elde etmenizi saglayacaktir. Patching islemi
icin ise CPU kaynak kitaplarim karistirmaniz gerekmektedir. Ciinkii isiniz makina kodu deryasi
icerisinde yer alan assembly komutlarin1 “manuel” olarak inceleyebileceginiz Hex Editor'lerine
kalacaktir. :)

Benim NOT: Anladigim kadariyla Patching islemi nasil bir yazilimin giivenlik acigin1 kapatan bir
teknikse ayn1 zamanda crack'li yazilimlar: var eden teknigin de ta kendisi.
Yani bir patching islemi ile yazilimin lisansinin bypass edildigi bir crack'li siiriim
olusturulabilir.
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7)

Uygulama

Hafiza tagsmasi zafiyeti barindiran asagidaki programin iizerinde patching islemi yapilacaktir.
Béylece bu zafiyet ortadan kaldirilacaktir. Oncelikle agsagidaki kodu bir C derleyicisinde derleyelim
ve calistirilabilir dosyay1 olugturalim.

#include <stdio.h>

int main() {
char buf[16];

printf(“\nString giriniz:”);
scanf(“%s”, &buf);

return O;

Bildiginiz gibi scanf , sprintf gibi fonksiyonlarda format karakterinin 6niine eklenilecek say ile
uzunluk kontrolii saglanabilmektedir. (%15s veya %.15s gibi) Halbuki yukaridaki kodda scanf()
fonksiyonu aldig: string'in uzunlugunu kontrol etmemektedir (%s). Yukaridaki kod binary koda
derlendikten sonra tersine muhendislik yaklasimiyla IDA Pro adli disassembler tarafindan assembly
formatina dondistiiriliir.



mou [ebp+var 1C], eax
mou eax, [ebp+uar_1C]
call sub_481ACAH
call sub_48177@

mou [esp+38h+var 38], offset asStringGiriniz ; “wnString giriniz:"
call printf

lea eax, [ebp+var 18]

mou [esp+38h+var_34], eax

mov [esp+3Bh+var 38], offset as ; "%s"

call scanf

Yukarisi zafiyet barindiran programimizin exe'sinden ¢ikarilan assembly kodlaridir. Simdi bu
programimizin sahip oldugu buffer overflow agigini (hatay1) kapamak icin Ollydbg programini
acalim. Bu tiir manipulasyon (patching) islemleri icin genellikle Ollydbg tool'u kullanilmaktadir. O
nedenle Ollydbg kullanilacaktir.

Ll 1 iy A ) « SEY4D EY r'iJw EHA, LNUED FIH S5 LEEF—1L. 1

B4812FE | . EE2 CEQFPEEAEEA CALL hello.Ba4a1ACH

W4E1ZFE| « EE VER4bBEaE CALL hello.@a4a17vaE

AE4E12FAN - CPB424 BEza4el MOU DWORD PTR S5:[ESFPI1,hel lo. 884830868 ASCII BA,"™String gic"
wdEizEll| « ER 2zogoeas CALL «JMP.&mswocrt.printfr printf

wdaizEs|| « 8045 EB LEA ERX,DWORD FTR SS5: [EBP-121

aEdEizEst] . 894424 B MOL DWORD PTRE S5: [ESP+4 1, ERX

aadaizant| « CPadzd 113a4@ MOL DWORD PTR SS:[ESP].hEllD.BB4BSBlI ASCII "25"|

4p1514|| L Eg 7esenen | CALL_<IMP.Rmsucrt.scant cxma

Agilan Ollydbg adl disassembler'in sundugu arayiizdeki kirmizi gereveli yere dikkat edin: O
kisimda program string'i aktrarmak i¢in 00403011 adresini cagirmaktadir. Bunun iizerine
Ollydbg'da CTR+G kombinasyonunu tuslayalim ve 00403011 adresine gidelim.

OllyDbg - hello.exe - [CPU - main thread, module hello]

IE File Wiew Debug Plugins ©Options  Window Help

|44 X| 11| %[ ¥: i ): = = L E[MT|WI
BE4AZAL1] 25 Foaad4Des AMD ERR; 694 D8E7S

EIETSETCET I [=1 =5 S A, By E F Il Eos LELLT

BB4BBBI?| EriTr ZA JA SHORT hel lo.B848303R

BE4A3E1H|~72 75 JB SHORT hello.B8483891

BB4BSBIU| EE ouTE DE,.BYTE PTE ES:[EDI]

BR4B3610|~ 74 £9 JE_SHORT hello,BBdasess

AND EAX, 694D0073 kodunun bulundugu satirin ascii karsiligina bakacak olursak

Address |Hed dump ASCII
a4nzAl 1125 73 B8 40 69 6E &7 77| Hs.Hingw
EEd4EzEals 28 72 ¥5 BE| ¥4 69 60 B5| runtime
AR4EZAZ] [ 2B 66 61 69 6C TE ¥2 65| fallure
AR4ESEZS| 3A BA B8 28 28 56 59 ZE HEE R
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%s goriinmektedir. Bu nedenle o satira sag tiklayip Assembly secenegine tiklayalim ve %s'i %15s
olarak degistirelim. Ardindan sag tikladigimiz AND EAX,694D0073 kodunu AND EAX,733531
olarak degistirelim (733531 sayis1 nereden geldi, anlasilmadi. PDF lifo tekniginden bahsediyor).



aa4Eza1l] 25 31357388 HHD ERX, 733531
aa4E3816 6E ouTs DK BVTE PTH ES EEDI]
BE4EZA17| &r:7YY 28 JH

BE48381A|~7F2 75
AE4E2E1C)  6E
aE4a2a10 [-5=]
aa4a2a1F| 60
AE4EZE2E) 651 ZBEE &1
aa4Esa24| 626CYS 72 653AA
AE4EZE82C) 2828

BE4EZEZE| 56

AE4E2E2F | 6972 ¥4 FERl1eCh
BE483635| ~ 75 65
BE483638| ~7F2 79
BE4E3E3A) 2066 61
GodEzEzll &9eCes &4 2BSSa] IMU Fe LWUREL FTH =23 LI:I:H"+E4J [i=[= =T YEd

ARARDRADT TATDE SADGRS DO [gloln} D'..I'I'I: oTD MNce FPOs22@Es A4

Kirmiz1 satirdan goérebileceginiz tizere 00403011 adresindeki kod AND EAX,733531 olmustur.
Boylece programimizin agigini yamalamis olduk. Programizi bu haliyle kaydetmek icin
degistirdigimiz satira sag tiklayip “Copy to executable > Selection” secenegine tiklamamiz gerekir.
Boylece programinizin yamali halinin tasip tasmadigini kontrol edebilirsiniz.

Yamali programin son haline IDA Pro ile bakacak olursak:

mov [esp+3Bh+var_ 34], eax

mou [esp+38h+var 38], offset aibs ; "%155"
call scanf

mou eax, B alss db '%15s° .8
leave

retn

Sari ile vurgulanan al5s assembly kodu C'deki %15s anlamina gelmektedir. Yani yaptigimiz
yamay1 teskil etmektedir.

NOT: IDA Pro tool'u analiz islemlerinde kullanima uygunken Ollydbg ise yama tiirii islemler i¢in
daha uygundur.



